
Comment résoudre le problème de convergence OT/IT ?
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Les enjeux de la convergence OT/IT*

Réduction des risques, et notamment renforcement de la cybersécurité

Réduction des coûts, à travers la mutualisation des plateformes technologiques et la rationalisation de la 
gestion des achats

Amélioration de la fiabilité des équipements industriels, grâce à la maintenance prédictive, la supervision et 
le pilotage à distance, la rationalisation de la gestion des équipements IT et OT

Amélioration de la qualité de service, via une meilleure réactivité aux besoins métiers, une réduction des 
délais d’intervention en cas d’urgences et une meilleure capacité à convertir les besoins en nouveaux services 
et nouvelles applications

*Source : La convergence IT/OT : un enjeu stratégique majeur pour les groupes industriels 



La problématique

L’ISA 95 au travers de son modèle abstrait de 
l’entreprise met en relief la multitude de 
liens possible entre les différents niveaux

Ces différents liens mettent en œuvre 
différents outils difficiles à interconnecter

Le lien entre le niveau 3 et 4 fait clairement 
apparaitre une faille de cybersécurité si rien 
n’est mis en œuvre



La solution : UDS Atom

Positionnement

Architecture
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Le positionnement

UDS Atom vient en complément ou en 
remplacement des solutions existantes pour 
faire le lien entre l’usine et l’entreprise

Grâce à sa gestion centralisée et harmonisée, 
il permet une meilleure exploitation des 
données

Sa grande flexibilité lui permet de s’adapter à 
tous les cas de figure



Information Technology (IT)Operationnal Technology (OT)
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L’architecture UDS Atom



Les fonctionnalités

Collecter

• Depuis n’importe quel équipement

• Harmonisation des données

Nettoyer

• Traitement des données en local (alarmes)

Enrichir

• Création de voies virtuelles à partir de formules

• Insertion de code utilisateur PYTHON

Diffuser

• A une multitude de clients grâce à un grand choix de 
protocoles (MQTT, AMQP,…) et de connecteurs de base 
de données (MySQL, InfluxDB,…)



UDS Atom et cybersécurité

Virtualisation intégrée

Sécurité simplifiée

Interopérabilité industrielle

Gérabilité OT

Nœuds redondants robustes

Protection automatisée

Facilité d'entretien sur le terrain



Cas d’usage

Industrie 4.0

Usine du futur



Maintenance prédictive sur un bateau de croisière
• Communication OPC UA et OPC DA avec les machines du bord

• Traitement des données à bord

• Envoi des données en MQTT vers la plateforme cloud client

• Rétention des données en cas de coupure de réseau Internet satellite

• Gestion d’un double flux de données montante (back-up et temps réel) lors de la reconnexion à la plateforme client



Gestion des astreintes sur une usine de production 
• Connexion aux différents équipements (compresseurs, chambre froide, TGBT, machine de production…)

• Gestion des alarmes en local

• Envoi de SMS et d’e-mail lors de l’apparition de seuils dépassés

• Stockage des données dans une base de données destinée à gérer la traçabilité



Gestion centralisée de hall d’essais
• Configuration des différentes armoires d’acquisition de données via un poste de supervision

• Récupération des données d’essais et enregistrement dans un espace partagé

• Harmonisation de la remontée des données et gestion du parc simplifiée



Supervision d’essais multi-équipements
• Agrégation de données issues de différents équipements dont certains propriétaires

• Configuration des différentes configuration de voies de mesures

• Enregistrement des données en base de données pour exploitation temps-réel et différée

• Simplification de l’ajout de nouveaux équipements



www.unicornds.com
Unicorn Dataset

www.stepat.com
Step AT

http://www.unicornds.com/
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